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요 약

난독화 기술은 프로그램의 기능성은 그대로 유지하면서 자료구조, 제어흐름 등 내부 로직을 변형함으로써 프로그

램의 분석을 지연시키는 기술이다. 그러나 이러한 난독화 기술을 악성코드에 적용함으로써 안티바이러스 소프트웨어

의 악성코드 탐지율을 저하시키는 사례가 빈번하게 발생하고 있다. 소프트웨어 지적재산권을 보호하기 위하여 적용

되는 난독화 기술이 역으로 악성코드에 적용됨으로써 악성코드 탐지율을 저해할 뿐만 아니라 이의 분석을 어렵게 하

여 악성코드의 기능성 파악에도 어려움을 주게 되므로 난독화가 적용된 코드를 원본에 가깝게 복원할 수 있는 역난

독화 기술의 연구 또한 꾸준히 지속 되어야 한다. 본 논문에서는 상용 난독화 도구 중 대중적으로 널리 알려져 있는

도구인 VMProtect 3.4.0에서 제공하는 세부 난독화 기술 중 Pack the Output File, Import Protection의

옵션이 적용되어 난독화 된 코드의 특징을 분석하고 이의 역난독화 알고리즘을 제시하고자 한다.

ABSTRACT

Obfuscation technology delays the analysis of a program by modifying internal logic such as data structure and control

flow while maintaining the program's functionality. However, the application of such obfuscation technology to malicious

code frequently occurs to reduce the detection rate of malware in antivirus software. The obfuscation technology applied to

protect software intellectual property is applied to the malicious code in reverse, which not only lowers the detection rate of

the malicious code but also makes it difficult to analyze and thus makes it difficult to identify the functionality of the

malicious code. The study of reverse obfuscation techniques that can be closely restored should also continue. This paper

analyzes the characteristics of obfuscated code with the option of Pack the Output File and Import Protection among detailed

obfuscation technologies provided by VMProtect 3.4.0, a popular tool among commercial obfuscation tools. We present a

de-obfuscation algorithm.

Keywords: Digital Forensic, Code De-obfuscation, VMProtect, Packer, Protector

I. 서 론 *

상용 소프트웨어의 역공학을 막는 방법 중 하나로

난독화 도구가 사용되고 있다. 소프트웨어 역공학을

어렵게 하기 위한 난독화 기술은 소프트웨어의 원래
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기능은 그대로†유지하면서 코드와 데이터 등의 구조

를 변형하여 분석을 어렵게 한다.

Colleberg 등[1]은 난독화를 배치 난독화, 자료

난독화, 제어 난독화, 방지 난독화로 분류하였고, 이

경률 등[2]은 Colleberg의 분류에 기타 난독화(패
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킹, 가상화)를 추가하여 분류하였다. 우리는 통상 이

런 난독화 기술을 조합하여 만들어진 소프트웨어를

난독화 도구라고 부른다.

난독화 도구는 원래 소프트웨어에 대한 저작권 보

호 또는 구현 기술을 보호하기 위해 사용되었으나,

악성코드 제작자들이 악성코드에도 난독화 기술을 적

용하면서 시그니쳐 기반 탐지하는 안티바이러스 소프

트웨어가 무력화되는 역기능들이 생겨나기 시작했다.

따라서 난독화가 적용된 악성코드를 원본에 가깝게

복원할 수 있는 역난독화 기술의 연구 또한 꾸준히

지속 되어야 할 필요가 있다.

대중적으로 널리 알려진 상용 난독화 도구로는

Themida, VMProtect 등이 있다. Themida와

관련한 연구는 Themida+WinLicense 2.x[3],

Ultra Unpacker v1.4[4]에서 특정 어셈블리 패

턴을 찾아서 언패킹을 진행하는 방식의 연구가 있었

고, 목성균 등[5] 연구에서는 동적 슬라이싱 기법을

사용하여 난독화 된 실행일의 전체 트레이스(실행 로

그)중 시스템콜 호출과 관련된 명령어만을 추출한 결

과를 제시하였으며, Yadegari 등[6]은 난독화 된

실행파일의 역난독화에 대한 일반적인 접근 방법을

제안하였다. 또한 Kang 등[7]은 메모리 쓰기 명령

어에서 분기 명령어를 수행했을 때 목적지를 “dirty

영역”으로 표시하고 명령어가 해당 영역에서 실행되

었을 때 전체를 덤프하여 분석하는 연구를 하였고,

이재휘 등[8]은 난독화 된 실행 파일의 API 숨김

(wrapping) 옵션에 대해서 역난독화 분석을 진행

하였으며, 강유진 등[9]은 Themida의 동작 방식

(패킹)에 기반하여 원본 프로그램 정보가 전부 복원

되고 원본 코드 영역으로 제어권이 넘어가는 정확한

시점에 이를 저장하는 방식을 연구하였는데 본 논문

의 연구 방향과 일부 유사한 면이 있다. 마지막으로

이재휘 등[10]은 최신 버전의 Themida에서 가상

메모리를 할당하지 않는 API 난독화를 분석하는 방

안을 제시하였다.

본 논문은 악성코드를 난독화 하는데 많이 사용되

는 난독화 도구인 VMProtect의 역난독화를 다룬

다. 파이어 아이의 보고서[11]에 따르면 중국 정부

가 지원하는 해커집단이 헬스케어, 하이테크, 미디

어, 게임, 암호화폐 관련 기업을 해킹하는 사이버 공

격에 사용된 악성코드가 VMProtect로 난독화 되었

다고 한다. 안티 바이러스 프화벽 등, 정보보호 관련

제품을 개발하고 있는 슬로바키아에 위치한 소프트웨

어 회사인 ESET에서 발간한 보고서[12]에 따르면

중국에 근거지를 두고 있는 해커 조직인 winnti가

VMProtect를 사용하였다고 한다.

VMProtect의 난독화 옵션에는 메모리에 있는

데이터가 변경되면 에러 메시지를 띄우는 Memory

Protection, 임포트 되는 API 리스트를 숨기는 I

mport Protection, 파일을 실행 압축하는 Pack t

he Output File, 디버거를 탐지하는 Debugger

Detection, 가상 환경을 탐지하는 Virtualization

Tools Detection 등이 있다.

그뿐만 아니라 VMProtect가 가진 기능 중에는

보호 대상 코드 영역에 마커(Marker)를 삽입하여

해당 영역을 자체 제작된 가상머신에서 실행되도록

코드자체에 변경을 가하는 가상화 난독화 기술도 존

재한다. 가상화가 적용되는 보호 대상 코드영역은 원

본의 코드로 복원되는 시점이 존재하지 않기 때문에

일반적인 코드 packing이나 코드 암호화 기술에 비

하여 보호 강도가 높은 기술이다. 그러나 가상화 난

독화 기술이 실제 악성코드에 적용되면 악성코드 파

일 자체의 크기가 극단적으로 증가하기 때문에 악성

행위 수행에 소모되는 리소스가 크게 증가하여 실질

적으로는 많이 사용되지 않을 것으로 판단되어 본 논

문에서는 가상화 난독화 기술에 대해서는 다루지 않

는다. 김순곤[13]은 VMProtect의 난독화 옵션 중

가상화 난독화 기술이 적용된 바이너리 파일에 대해

정적 코드 분석, 동적 코드 분석, 최적화를 통해 역

난독화하는 연구를 진행하였다.

본 논문에서는 가상화 기반 연구를 제외한 VMPr

otect의 기본적인 옵션에 대한 연구로 VMproetct

난독화 옵션 중 Pack the Output File, Import

Protection에 한정하여 연구를 진행하였으며 Intel

에서 제작/배포하는 동적 바이너리 계측 도구인 Pin

[14]을 이용한 자동 역난독화 방안을 제시하고자 한

다.

본 논문의 구성은 다음과 같다. 2장에서 배경 지

식을 서술하며, 3장에서 VMProtect 난독화 특징

분석, 4장에서 VMProtect 자동 역난독화 방안 설

계, 5장에서 역난독화 수행 결과를 서술하며, 6장에

서 결론을 제시한다.

II. 배경지식

이 절에서는 VMProtect의 사용에 따른 실행 파

일의 내부 구조 변형을 분석하기 위해 PE(Portabl

e Executable) 구조를 간략히 설명하고, VMProe
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Fig. 3. Pin software Architecture

tct의 기능에 대해 간략히 살펴본다. 이후 역난독화

에 사용하기 위한 도구인 Pin을 간략히 소개한다.

2.1 32비트 윈도우 실행파일 PE 구조

32비트 PE 파일의 구조는 Fig. 1.과 같다. IM

AGE_DOS_HEADER, IMAGE_FILE_HEADE

R, IMAGE_OPTIONAL_HEADER, 복수 개의

IMAGE_SECTION_HEADER, 복수 개의 Secti

on Body로 구성된다. PE 파일의 최상단에 IMAG

E_DOS_HEADER 구조체(총 64바이트)가 존재하

며, IMAGE_DOS_HEADER 내부의 e_lfanew

필드 값에 IMAGE_FILE_HEADER 구조체(총 2

0바이트)의 시작 위치가 저장되어 있다. IMAGE_F

ILE_HEADER의 내부 필드 중 NumberofSectio

ns에 섹션 헤더와 섹션 바디의 개수가 기록되어 있

다. 또한 SizeofOptionalHeader에는 IMAGE_O

PTIONAL_HEADER의 크기가 저장되어 있고, I

MAGE_FILE_HEADER에 연이어 IMAGE_OP

TIONAL_HEADER가 있다. IMAGE_OPTION

AL_HEADER 내부 필드 중 ImageBase 필드 값

에 PE 이미지의 프로세스 상 시작주소가 있고, Siz

eofImage를 통해 PE 이미지의 전체 크기를 알 수

있다. 마지막으로 IMAGE_OPTIONAL_HEADE

R에 연이어 IMAGE_SECTION_HEADER가 시

작되며, IMAGE_SECTION_HEADER 내의 Vir

tualAddress와 ImageBase 필드 값을 더함으로

써 각 섹션의 시작 위치를 알 수 있다.

Fig. 1. 32bit PE file format

2.2 VMProtect 기능 소개

VMProtect는 Ekaterinburg 사에서 출시한 난

독화 도구로 2019. 8. 3.에 버전 3.4가 발표되었다.

VMProtect를 구동하면 Fig. 2.와 같은 화면이 뜨

면서 난독화 옵션으로 Memory Protection, Imp

ort Protection, Resource Protection, Pack t

he Output File, Debugger Detection, Virtu

alization Tools Detection 등이 제시된다.

Fig. 2. Obfuscation Options of VMProtect

2.3 Pin 소개

Pin은 실행 파일의 특성을 분석하고 계측하는 도

구로써, 전체적인 구조는 Fig. 3.과 같다. 실행파일

을 자동으로 분석하고 계측하는 라이브러리인 Instr

umentation API와 계측하고자 하는 실행파일을
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<before applying Pack the Output File> <After applying Pack the Output File>

Fig. 5. Section comparison before and after Pack the Output File option

Fig. 4. applying VMProtect to the original

program that outputs HelloWord string

입력으로 받아 에뮬레이션 하는 JIT (Just-In-Ti

me) 컴파일러 형태로 실행시키는 VM(Virtual M

achine)으로 구성되어 있다. 프로그래머가 Instru

mentation API를 이용하여 계측하고자 하는 목적

에 맞게 코드를 설계한 Pintool로 Pin을 구동하면

서 입력으로 받은 실행 파일의 특징을 분석하고 계측

한다.

III. VMProtect 난독화 특징 분석

3.1 Pack the Output File이 적용된 난독화 특징

PE 파일에 VMProtect의 Pack the Output

옵션을 적용하면, Fig. 4.와 같이 PE 구조 자체에

외형적인 변형이 발생한다. PE 파일 상에서 vmp0,

vmp1 섹션 헤더가 추가되고, 실제 섹션에는 vmp1

과 rsrc만 파악할 수 있다.

vmp1, rsrc을 제외한 나머지 섹션은 Pointer t

o Raw Data가 0으로 기록되어 있으며 Virtual S

ize만 기록되어 있기 떄문에 정적분석 도구로 분석

하면 이러한 섹션은 모두 감춰진다.

Fig. 5.와 같이 Pack the Output File 옵션

을 적용하면 DOS stub에도 변경이 일어나지만 PE

파일의 실행에는 영향을 주지 않기 때문에 DOS st

ub은 조사할 필요가 없다. Pack the Output Fil

e 옵션이 적용되었을 때 섹션 내에서 데이터만 변경

되는 부분은 IMAGE_FILE_HEADER의 Numbe

r of Section, Time Date Stamp 필드와 IMA

GE_OPTIONAL_HEADER의 Address of Ent

ry Point, Size of Image, 그리고 DATA_DIRE

CTORY_ARRAY 값이다. IMAGE_SECTION_

HEADER.text, IMAGE_SECTION_HEADE

R.data, IMAGE_SECTION_HEADER.idata에

서는 공통적으로 Size of Raw Data, Pointer to

Raw Data 필드의 값이 변경된다.

이에 따라 text, rdata, data, idata 섹션은 모

두 사라지고, vmp1 섹션이 추가된다.

Pack the Output File 옵션이 적용된 PE 파

일은 Address of Entry Point에 ImageBase 값
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Fig. 6. Checking the Entry Point by applying the

Pack the Output option to the original program

(Helloworld.exe)

Fig. 8. Immediately before calling the Original Entry Point

Fig. 7. Address band where the program with t

he Pack the Output File option (Helloworld.exe)

is execute

을 더한 주소인 0x00500C4CA에서 실행이 시작되

는데, 이 위치는 Fig. 6.과 같이 vmp1 섹션 대역

내부에 해당한다. 즉, Pack the Output File 옵

션이 적용된 PE 파일은 vmp1 섹션이 Entry Poi

nt Section이 된다.

Fig. 7.과 같이 Pack the Output File 옵션

이 적용된 Helloworld.exe가 실행되는 위치의 주

소대역은 OriginalEntryPoint로 이동하기 전까지

vmp1 섹션의 주소 대역인 0x0058A000~0x008A

000을 벗어나지 않고 vmp1 섹션 내에서 루틴이 지
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Fig. 9. Result of Control Transfer to Original Entry Point

속적으로 실행된 뒤, Fig. 8.과 같이 실행되는 명령

어의 주소가 vmp1 섹션의 주소대역을 벗어나는 지

점이 존재한다.(스택의 TOP에서 3번째 위치의 값에

OEP 주소가 위치할 때 RETN 명령에 의해서 Ori

ginalEntryPoint로 이동하게 된다. 해당 예시에서

는 0x004012B2가 OEP 주소이다.)

Fig. 9.와 같이 vmp1 주소대역을 벗어난 후 최

초로 제어권이 이동되는 대상 주소인 0x4012B2가

원본 코드가 실행되는 OriginalEntryPoint임을

알 수 있다. 이러한 특성을 이용하여 OEP 탐색 알

고리즘을 Pin으로 구현한 결과를 4절에서 제시한다.

3.2 Import Protection이 적용된 난독화 특징

Import Protection을 적용하면 라이브러리 파

일 내의 함수(API)를 호출하는 방식이 변형된다. 원

본 프로그램의 경우 IAT(Import Address Tabl

e)에 적재된 API 주소를 참조하여 해당 API를 호

출하는 간접호출 방식을 사용하고 있으며, 이에 따라

원본 프로그램의 코드영역에서도 간접 호출문(Indir

ect Call)을 발견할 수 있다. 반면, Import Prote

ction 옵션이 적용되면, API 호출이 간접호출 방식

에서 직접호출 방식으로 변경된다.

Fig. 10.과 같이 일반적으로 printf 함수를 호출

하는 경우, IAT의 주소인 0x004020A0를 참조하여

실제 printf 함수의 시작주소인 0x64595584를 호

출하는 형태로 간접호출이 수행되나, Import Prot

ection을 적용하게 되면 IAT를 참조하여 간접호출

하는 방식이 아닌 0x00404000 ~ 0x00586fff 대

역의 vmp0 섹션의 주소인 0x0041475A를 직접호

출하며 특정한 API Address Resolving 과정을

통하여 0x69275584의 printf 주소를 호출하는 형

태로 호출 방식이 변경된다.(Fig. 11. 참고).

이것은 일종의 Import Address Resolving 과

정으로 볼 수 있으며 원본 코드가 unpacking 되어

제어권이 원본 코드 영역에서 실행되고 있다가, 다시

vmp0 섹션으로 되돌아가는 경우 이러한 직접 호출

이 발생하는 것으로 판단할 수 있다. 또한, vmp0

섹션에서 최초로 벗어난 지점이 printf 함수 시작

주소이므로 이를 PinTool에 구현하는 것이 가능하

다. 즉, Import Address Resolving 과정을 상세

분석하지 않더라도 Resolving 종료 시점을 파악할

수 있기 때문에 실제 피호출 함수의 주소를 PinToo

l로 기록하는 것이 가능하며, 이는 Import Addres

s Protection 옵션에 대한 역난독화 방안이 된다.

요약하자면, 역난독화를 위해서는 vmp0 섹션에

서 최초로 벗어나서 처음 실행된 명령어의 시작 주소

가 import된 함수의 시작 주소라는 점을 이용하여

실제 import 함수의 시작 주소를 알 수 있다.
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Fig. 10. Indirect Call Method without Import Protection

Fig. 11. Direct call method with Import Protection
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IV. VMProtect 자동 역난독화 방안 설계

4.1 Pack the Output File이 적용된 경우의 자동

역난독화 방안

Pack the Output File 옵션이 적용된 난독화의

역난독화 방안은 Fig. 12. 알고리즘과 같다. Pack

the Output File 옵션을 적용한 난독화된 바이너

리 파일을 Pin으로 실행시키면 우선 난독화된 바이

너리 파일의 PE 이미지 내에서 섹션 헤더 정보를 이

용하여 각 섹션의 시작주소와 섹션의 크기를 모두 특

정 배열들에 저장한다. 이후 Pin 상에서 다시 난독화

된 바이너리 파일의 명령어(인스트럭션)가 실행된다.

명령어가 실행되면서 현재 실행 중인 명령어의 주소

가 원본코드 주소 대역에 들어가게 되는 순간 명령어

의 시작주소를 난독화된 바이너리 파일의 OEP로 간

주하여 저장한다. 이 순간의 실제 데이터 및 코드가

들어있는 영역도 난독화가 해제된 상태의 데이터이므

로 이들을 저장하는 형태의 알고리즘이며, Table 1.

은 해당 알고리즘을 pintool를 이용하여 C++로 구

현한 코드 부분이다.

Fig. 12. Algorithm for acquiring original entry

point and original data

Addr = INS_Address(ins);

if(OEPFlag == false)

{

if(SectionAddr[0] <= Addr && Addr < Section

Addr[2]) {

for (ADDRINT Addr = SectionAddr[Inde

x]; Addr < SectionAddr[Index+1]; Addr +=

4)

{fwrite((ADDRINT*)Addr, 1, 4, OriginalIn

fo);}

}

OEP = Addr;

}

Table 1. c++ code for acquiring original entry

point and original data using pintool

4.2 Import Protection이 적용된 경우 자동 역난독

화 방안

3.2. 소절에서 설명한 바와 같이 Import Protec

tion 옵션을 적용하게 되면, 간접호출 방식이 특정한

resolving 과정을 통해서 직접 주소를 호출하는 방

식으로 바뀌는 것을 알 수 있다. 명령어 제어의 이동

이 원본코드 주소 대역에 들어갔다가 다시 vmp0를

벗어나자마자 실행되는 명령어 주소가 실제 호출된

함수의 시작 주소이다.

따라서 Import Protection 옵션의 역난독화 알

고리즘은 Fig. 13. 알고리즘과 같다. 우선 명령어 제

어의 이동이 원본코드 주소대역 들어간다는 가정하에

현재 실행 중인 명령어의 주소를 저장하고 이 명령어

의 주소가 vmp0 섹션 대역 내의 주소인지를 확인한

다. 이 명령어가 vmp0 섹션 대역 내의 주소가 맞다

면 플래그를 세팅하고 다시 이 명령어의 주소를 저장

한다. 이 명령어 주소의 바로 직전 명령어의 주소가 I

mport Protection 옵션을 적용하지 않았을 때 Im

port address table의 주소를 호출하는 함수에 해

당하는 주소이다. 플래그가 세팅된 상황에서 계속 현

재 실행 중인 명령어의 주소를 저장하고 이 주소가

다시 vmp0 섹션 대역 외의 최초 주소이면 이 주소

자체가 직접 점프하는 함수의 시작 주소가 되는 것이

다. 결국 import 함수를 호출한 지점의 주소와 매칭

되는 import 함수의 주소를 알게 됨으로써 난독화를

해제할 수 있는 것이다. Table 2는 해당 알고리즘을

pintool을 이용하여 C++로 구현한 코드부분이다.
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Fig. 14. IMAGE_OPTIONAL HEADER information from the original file (left) and IMAGE_OPTIONAL_HE

ADER information from the unpacked file after Pack the Output File obfuscation (right)

if((OEPFlag == true)&&(vmp0_SectionAddr

<= Addr && Addr < (vmp0_SectionAddr+vmp

0_SectionSize)))

{

VMP0Flag = true

}

if((VMP0Flag == true)&&(vmp0_SectionAddr

> Addr || Addr >= (vmp0_SectionAddr+vmp0_

SectionSize)))

{

printf(" Deob addr : 0x%X\n", Addr);

VMP0Flag = false

}

Table 2. c++ code for deobfuscating import pr

otection using pintool

Fig. 13. algorithm for deobfuscating import

protection

V. 역난독화 수행 결과

본 논문에서는 Microsoft visual c++ 2010 E

xpress 상에서 Pin Instrumentation API를 이

용하여 Original Entry Point 와 원본 데이터를

획득하는 알고리즘과 Import Protection을 역난독

화 하는 알고리즘을 적용한 dll(dynamic linkng li

brary) 파일인 Pintool 라이브러리를 설계하여 역

난독화를 진행하였다.

Fig. 14.와 같이 cmd.exe 원본 파일에 난독화를

적용하고 다시 난독화를 해제한 뒤 IMAGE_OPTIO

NAL_HEADER까지 복원하여 난독화를 적용하기

전과 난독화를 적용하고 다시 난독화를 해제한 결과

의 ImageBase값과 Address of Entry Point의

값이 각각 둘 다 동일함을 확인할 수 있다.

Fig. 16.와 같이 Import Protection이 적용된

실행 파일에서 import된 함수의 시작위치를 디버깅

을 통해 찾아낸 주소 0x66FD5584와 Pin을 이용하

여 Import Protection이 적용된 실행파일에 대해

서 Import Protection을 역난독화하여 import된

함수의 시작 주소가 동일한 0x66FD5584 임을 알

수 있다.
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Fig. 15. Information of the ..Text section of the original file (left) and information of the .Text section

of the file that was de-obfuscated after applying the Pack the Output File (right).

Fig 16. Figure, where olly debugger finds the starting position of an imported function in an executabl

e with Import Protection (left). Figure that finds the starting position of the imported function by de-o

bfuscated using Pin (right).

VI. 결 론

악성코드에 적용되는 난독화 프로그램들 중 VMP

rotect 최신 버전을 대상으로 하여 Pack the Out

put File 옵션과 Import Protection 옵션이 적용

되었을 때 이를 자동으로 역난독화 하는 방법을 제시
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하였다. 그 결과로 제어가 .Text 영역으로 이동하는

시점에서 원본과 동일한 데이터가 생성되는 것을 확

인하였고 이 시점이 OEP라는 것을 확인할 수 있었

다. 또한 Import protection 옵션은 실행 파일 내

부에 참조하는 import 함수의 주소들을 난독화하는

데, 이를 역난독화 함으로써 import 함수의 실제 위

치를 자동으로 찾을 수 있었다.

VMProtect의 모든 난독화 옵션에 대해 분석하지

못하였으나 본 논문에서 제안한 방법을 통해 VMPro

tect가 적용된 악성코드를 분석하는데 걸리는 시간과

노력을 단축할 수 있을 것이다. 향후 연구로써 IAT

를 프로그램으로 재구축하여 완전 자동화하고 나머지

옵션들에 대해서도 연구를 진행할 필요가 있다.

본 연구는 VMProtect의 역난독화에 대한 자동화

가능성을 제시한 것으로 의의가 있으며, 후속 연구에

서 좀 더 일반적인 환경에서의 연구를 통해 지속적인

발전이 이루어지길 희망한다.
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